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Lineamientos de Seguridad para los Sistemas Informaticos y de Comunicacién
en el Instituto Duranguense de Educacién para Aduitos

Objetivo
Guiar a los servidores publicos del Instituto Duranguense de Educacidn para Adultos (IDEA) pars 3

solicitud, generacion y uso de credenciales de acceso a los sistemas de Informacion utilizados en el

Instituto.

Ambito de Aplicacién
Los presentes |ineamientos son de observancia obligatoria para todo el personal que labora y/o

colabora en las diferentes dreas administrativas del IDEA.

Definiciones
Para efectos de los presentes lineamientos, se entenders por;

Area administrativa: Unidad administrativa que forma parte de la estructura orgénica del IDEA.
Contrasefia. Conjunto de letras, numeros y caracteres especiales, que se encuentran asociados a una
cuenta de usuario para poder acceder a determinada aplicacion y/o servicio,

Correo electrénico institucional. Es el servicio de mensajeria que permite el intercambio de
documentos electrénicos utilizande como medio de transporte el internet,

Direccién IP:Es un conjunto de numeros que identifica, de manera logica y Jerdrquica, a
una interfaz en la red de datos.

Equipo de computo. Ei conformado por unidad central de proceso (CPU), monitor, teclado, mouse.
Firewall: Dispositivo de hardware que filtra y examina la informacién que viene a través de una
conexidn a Internet,

Formato de notificacidn de contrasefia de acceso a sistemas informaticos: Formulario que contiene
los datos del usuario, rol de acceso, funciones y sus responsabilidades.

IDEA/Instituto- Instituto Duranguense de Educacién de los Adultos.
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Internet: Servicio de comunicacién por medio de la web.

MAC Address: Identificador (nico de 48 bits que se asigna a las interfaces de redes (tarjetas de red
Inalambrica o Ethernet, routers, Impresoras, etc.), y que permite su identificacién a través en una red.
Niveles de acceso: Actividades y médulos a los que se tiene acceso dentro de un sistema informético.,

Nombre de Usuario: Nombre o identificador nico de la cuenta de acceso s un sistema informatico.
OMPC Oficina de Mantenimiento Preventive y Correctivo.

ORM Oficina de Recursos Materiales.

STIC Subdireccién de Tecnologias de Informacién y Comunicacion.

Team Vieawer: Aplicacion para |a operacién de equipos de computo de manera remota.

Web: Conjunto de protocolos de informacion que rigen la comunicacién y el acceso a informacién
entre diferentes equipos de cémputo.

- Asignacién de Equipo de Cémputo
Como parte primordial para el scceso a los sistemas de informacién institucionales, el buen

desempefio de las actividades del personal, el cuidado y buen uso de los equipos de cémputo se

realizara la asignacion de éstos mediante e! siguiente procedimiento;

2. El titular del drea administrativa solicitard mediante escrito al titular de la STIC la asignacidn o
reasignacion de un equipo de cémputo.

b. Eltitular de Ia STIC verifica, con el apoyo del personal de la OMPC, |2 disponibilidad de equipo de
computo en el drea solicitante y la disponibilidad de quipo en la ORM para atender |a solicitud. La
OMPC notificard a la ORM sobre dicha solicitud y la ORM generara el vale de resguardo a nombre
del solicitante.

¢, La OMPC se encargard de configurar y activar el equipo segun los requerimientos del puesto del
servidor publico solicitante, activando los servicios de impresidn, cuenta de office 365, servicios
de digitalizacién y correo electrénico institucional.

Subdireccion de
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d. El usuario firmard el vale de resguardo que la ORM le genere debiendo asegurarse que los datos
correspondan con las caracteristicas del equipo que recibe.

€ En caso de que el equipo de computo sea instalado en el edificio central, la OMPC asignara,
mediante fa MAC Address del equipo, la direccién IP que le corresponda al usuario de manera
automatica, esto en base a sus privilegios definidos con anterioridad, En caso de gue el equipo sea
instalado en alguna coordinacién de zona, la OMPC instalara la aplicacion TEAM VIEWER para
poder realizar las configuraciones necesarias al equipo de manera remota.

Usuarios y Permisos de Acceso al Equipo de Computo:
Para |a administracion de los equipos de computo institucionales se usaran los sigulentes usuarios de

acceso con el perfil de permisos que a continuacitn se describe:

a. Informatica: Tiene el nivel de administrador del equipo de TOmMputo, con permisos para realizar
modificaciones en la configuracién del sistema operativo. El personal de la STIC es el autorizado
para tener el uso de |as contrasefias de este usuario,

b. Usuario: Tipc de perfil con permisos de accesc restringldos, este usuarioc puede realizar
modificaciones en archivos y documentos que se encuentran en las carpetas creadas por &l. No
puede realizar modificaclones a la configuracidn del sistema operativo. Tiene una contrasefia
definida por el usuario, misma que el responsable del equipo definira al momento de hacerle |3
asignacion,

€. Invitado: Tiene privilegios totalmente restringidos, Solo puede realizar modificaciones en archives
Que se encuentren en carpetas creadas por este usuario, No tiene una contrasefia definida, este
usuario es de uso compartido para cuando el equipo sea utilizado para actividades como
videoconferencia o para consultas generales en internet.

Responsabilidades del Usuario del Equipo de Cémputo
Todo el personal que haga uso de un equipo de cémputo institucional debers hacerse responsable

de:
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b.

c.

Hacer uso exclusivo de sus usuarios y contrasefias de acceso, tanto para el equipo de cémputo
como para los sistemas Informaticos institucionales.

Utilizar el equipo de computeo exclusivamente para el desarrollo de las actividades institucionales.
Utilizar los servicios disponibles en |a pagina www.idea.gob.mx y aguellas que determine la STIC
para el desempefio de sus actividades.

Reportar cualquier anomalia en la operacién del equipo de cédmputo = fa STIC para su oportuna
atencion,

Mantener la configuracion del sistema operativo y la integridad fisica del equipo bajo su
resguardo.

Realizar los respaldos de seguridad de la informacién que genere con |z periodicidad v en los
medios de almacenamiento indicados en fa normatividad aplicable.

Mantener limpio 2l equipo de computo en todo momento,

. Aspectos Fundamentales para el Responsable de un Equipo de Cémputo
.

Evitar Ingerir bebidas y alimentos durante la operacion del equipo de cémputo.

Queda prohibido desmontar, mover o intercambiar componentes del equipo de computo,

Ei usuario no debera conectar a la unidad de respaldo eléctrico (No break), algun aparato ajeno o
diferente al equipo de cémputo.

Mantener en todo momento el equipo de computo de su lugar de adscripcion, a reserva de
autorizacion expresa del jefe Inmediato y notificacion a la STIC.

El usuario final no deberd reparar o intentar reparar equipo de computo institucional.

Queda prohibido sustituir alguna de las partes que conforman el equipo de cdmputo,

No esta permitido la instalacién de software que altere |a configuracion del equipo de cémputo,
software recreative o software no indispensable para llevar a cabo ias tareas afines a las funciones
del puesto.

Subdireccion de
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8. Acceso a Sistemas Institucionales
Para hacer uso de los sistemas informaticos disponibles en el instituto, el usuario deberd realizar el

acceso a los sistemas a través de una cuenta Unica, existiendo una relacion entre 2! usuario y su cuenta,

esto a fin de autenticar el acceso: La STIC serd la responsable de administrar el control de acceso a los
sistemas Informdticos del IDEA.

Los niveles de acceso s cada sistema informdtico seran asignados en funcion de las actividades

documentadas por el drea solicitante,

Los sistemas informaticos desarrollados en el IDEA estan disefiados para contar con un perfil de

usuario, lo cual Implica diferentes niveles y permisos de acceso, tales como:

3. Administrador: Los usuarios que cuentan con este privilegio pueden:

Tener acceso a todos los datos con los que cuenta el sistema; asi como a realizar

modificaciones en ellos.

Crear usuarios y asignar funciones a los mismos.
Generar reportes personallzados,

Realizar respaldos y restauracién de los datos.

Este usuario pertenece al administrador del sistema de informacidn,

b. Basico: Este usuario es responsable del manelo de la informacian a la que tiene acceso, asl como

a2 la manipulacion de l2 misma. Los usuarios que cuentan con este perfil de acceso pueden

realizar las funciones de:

I,
Il
Il
V.
V.

Acceso a captura de datos que corresponden a su nivel de acceso y al drea de adscripcion,

Consultar informacion.
Madificar datos.
Eliminar datos,

Emitir reportes.

9. De las Cuentas de Acceso a Sistemas Institucionales
a. Para la creacion de usuarios y contrasefias
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b.

Es responsabilidad de la 5TIC generar las cuentas de acceso a sistemas Informaticos, a solicitud de:

I El Patronato, cuando se trate de figuras solidarias,
ii.  Elresponsable de coordinacién de zona, cuando se trate de figuras institucionales o
solidarias adscritas a su coordinacion de zona.
fii. El titular del Zrea administrativa, cuando se trate de personal en las dreas
administrativas de la direccion, subdirecciones, coordinaciones regionales,
departamentos, unidades u oficinas del Instituto.
La solicitud podra entregarse por medio de correo electrdnico o de manera impresa en las
instalaciones de la STIC con el documento del Anexo | debidamente requisitado.

La STIC contara con un plaze no mayor a 3 dias habiles, a partir de la recepcion de la solicitud,

para la creacion y entrega del usuario y contrasefia correspondiente.

Para |la baja o cancelacion de usuarios y contrasefias
Para prevenir alguna actividad maliciosa o alteracidn de |z informacién en los sistemas
institucionales por parte de los usuarios, es responsabllidad del titular de cada arez administrativa
hacer la notificacién correspondiente, de manera inmediata o anticipada a |a STIC de |2 baja o
cancelacion de cuentas de acceso a algin sistema institucional,
La cancelacion o baja de cuentas de acceso a sistema Informatico institucionales se realizara a
solicitud de:
i. El Patronato, cuando se trate de figuras solidarias.
ii. El responsable de coordinacién de zona, cuando se trate de figuras institucionales o
solidarias adscritas a su coordinacién de zona.
iii. Eltitular del area administrativa, cuando se trate de personal en las areas administrativas
de la direccién, subdirecciones, coordinaciones regionales, departamentos, unidades u
oficinas de! Instituto.
Iv. Algin titular de drea de supervision o asuntos juridicos con dictamen o testimonio de mala
practica de personal institucional o solidario.
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La solicitud podra entregarse por oficio en las Instalaciones de 13 STIC o via correo electrénico al
titular de esta subdireccion; en el correo electrénico deberd especificar el motivo de la cancelacion
o baja.

¢. Responsabilidades y Obligaciones del Usuario:
i, Firmar el formato de notificacion de contrasefia de acceso al sistema informatico del
Anexo |.
ii.  Enviar por correo electrdnico acuse de recibo de la cuenta de acceso al sistema
infermatico solicitado.
fii. Darveracidad de la informacidn que se capture con su clave de acceso,
lv.  Solicitar la cancelacion de la cuenta de acceso por baja o cambio de adscripcion.
v.  Notificar a su jefe Inmediato o superior, en caso de detectar algln mal uso de |a cuenta
de acceso.
vi.  Hacer uso exclusivo de usuario y contrasefia de acceso.
vii.  El resguardo de la contrasefia ligada a una cuenta de usuario es responsabilidad de la
persona asignada a la misma, por lo cual, no se podra revelar nl compartir la contrasefia
2 un tercero.
viii.  Lacontrasefia ligada a una cuenta de usuario debera modificarse de manera frecuente.

Ix.  Del manejo de Ia informacion a la que tiene acceso, asi como a la manipulacion de esta.

d. Responsabilidades de la STIC
i.  Establecer mecanismos para la proteccion de acceso a los sistemas institucionales.
Il.  Implementar procedimientos para la renovacién de contrasefias de acceso de manera
periddica.
iil. Implementar en los sistemas |nstitucionales desarrollados por esta subdireccion
mecanismos automaticos de blogueo de usuarios por intentos fallidos en contrasefias de

accaso.
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iv.  Darseguimiento a bitdcoras de registro de contrasefias de acceso bloqueadas por Intentos
fallidos y contactar al titular del drea administrativa para notificar del caso.
v.  Aplicar medidas preventivas y correctivas cuando se detecte un mal uso de usuarios y

contrasefias de algin sistema Institucional,

10. Del Correo Electrénico Institucional
2. El correo electronico institucional es la herramienta de comunicacidn e intercambio de

informacion oficial entre las dreas administrativas del Instituto, asi como a las distintas
instituciones externas con las que el IDEA tiene relacion.

b. Los titulares de las areas administrativas del Instituto contardn con una cuenta de correo
institucional.

. Lascuentas de correo electrénico que se asignen son individuales e Intransferibles, por lo que cada
usuaric recibird una cuenta, bajo su responsabilidad, de conformidad con lo establecido en los
presentes lineamientos,

d. Todo movimiento (alta, bala, suspension o madificacion) relacionado con las cuentas de correo
electronico institucional, se realizaréd mediante solicitud del jefe inmediato via correo electrdnico
al titular de la STIC.

e. La STIC generara la cuenta de correo electronico en basé al nombre del usuario solicitante,

f. El usuario del servicio de correo electronico debera verificar que los archivos adjuntos en los
mensajes que reciba no contengan virus informaticos.

g Los usuarios deberan depurar y archivar los correos electronicos recibidos peridédicamente con el
fin de evitar la saturacion de su buzdn,

h. Los usuarios con nivel de mando medio o superior, deberdn contar con una firma preconfigurada
para su uso, la cual debera contener al menos la siguiente informacidn:

. MNombre Completo
il. Puestoo cargo

iil.  Area de Adscripcidn
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iv.  Correo Electronico
v.  Teléfonos de localizacién
vi.  Domicilio de su @rea de adscripcion
vil.  Pagina web institucional www.idea.gob.mx.mx

I.  Los titulares de las dreas administrativas podran solicitar a la STIC la creacidn de cuentas de correo
electrénico especiales debiendo justificar el motive de su creacion e indicar, en su caso, la
temporalidad de operacién, asi como los usuarios que tendrdn acceso 2 esta cuenta,

J. Con el fin de evitar la propagacién de “virus”, “gusanos” y “cadigos maliciosos Informaticos”, los
usuarios se abstendran de abrir correos electronicos de cuentas no Identificadas y en aspecial de
aguellos que contengan archlvos adjuntos con extensiones: *.exe, *.com,*.bat, *.pif, *.scr, *.cmd,

— *.cpl; *.vbs.

k. El usuario serd responsable de la Informacidn enviada desde su buzdn de correo electronico,
sujetdndose a lo siguiente:

i.  Evitar la utilizacion de disefios de fondo en los correos,

ll.  Comprimir, en la medida de o posible, los archivos anexos en caso de que excedan de 34 MB.
fil.  Verificar, antes de cualquier envio, que los archivos anexos no contengan virus Informéticos.
Iv.  5erecomienda que para archivos.de gran volumen que sobrepasen la capacidad del buzdn de

sallda, se haga uso de subir dichos archivos al OneDrive Institucional para compartir el enlace
de consulta y descarga de |a Informacion.
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